NN

Uso responsable de datos
personales para Pymes

Camara
macLiona  GN pacen, e)
e 4 C e

ﬁ'/g

NN



Indice

04

Datos

- Los datos en el 2020
- Distintas clasificaciones de un dato
- ¢Qué son los datos?
- ;Qué es un dato personal sensible?
- ;Qué es un dato agrupado?
- sQué es unregistro o banco de datos ?

- .Qué entenderemos por tratamiento de datos
personales?

Derechos

-Derechos de los titulares de datos
-Derecho de acceso
-Derecho de rectificacion

-Derecho de cancelacion o eliminacion

-Derecho de oposicién

Proteccion

-Proteccion de los datos

Datos Especiales

- Tratamiento de categorias especiales de datos

-Reserva o secreto bancario

- Utilizacidon de datos econdmicos, financieros,
bancarios o comerciales

- Datos tributarios
-Ninos
-Datos de salud

- Consentimiento para el tratamiento de datos

personales en plataformas digitales

Conclusion

- Consideraciones finales

Principios

- Principios que rigen para la proteccién de los datos

personalesy sensibles
- Principio de licitud del tratamiento
- Principio de calidad de los datos
- Principio de veracidad
- Principio de finalidad
- Principio de proporcionalidad
- Principio de responsabilidad
- Principio de seqguridad
- Principio de transparencia de informacion
- Principio de confidencialidad

-;Como se deben tratar los datos personales de
nuestros consumidores?

-En cuanto alarecoleccion de informacion
personal

-En cuanto al uso y comunicacion de la
informacién

-En cuanto al acceso
-En cuanto a las obligaciones de seguridad

-En cuanto a las politicas de cumplimiento o
compliance

-En cuanto a las politicas de privacidad:
recomendamos

- La politica de privacidad deberia incluir

30

Herramientas

-Herramientas y utilidades de seqguridad

- Nivel legal
- Nivel técnico
- Capa basica de proteccién
- Capa avanzada de proteccion



MAGLIONA

ABOGADOS

La informaciény los datos personales tienen hoy un altisimo
valor como activo intangible para todas las empresas, siendo
incluso mas importantes que la infraestructura material.
Hay responsabilidades éticas, técnicasy legales que las
empresas deben aprender a integrar a sus procesos, sin
importar su tamano. Esta guia busca establecer pautas para
que ese tratamiento se realice de una manera responsable,
dando la confianza necesaria que los datos personales de
los clientes se trataran de una manera seqgura, transparente
y responsable, guiando a las PYMES en este nuevo camino
hacia la proteccion de datos.

Nicolas Yuraszeck, Magliona Abogados

Comercio
Servicios
Turismo

Camara
Nacional

Enlos tiempos actuales, en que el comercio digital ha
adquirido cada vez mas relevancia, todas las empresas, sin
importar sutamano, estan implementando canales digitales,
ya que el comercio electronico llegd para quedarse y es el
complemento necesario del comercio presencial. Es por
ello que los datos personales tienen un altisimo valor como
activo intangible para las empresas, ya que esta informacion
les permitira, en especial a las pymes, conocery fidelizar a
los clientes. Pero el manejo de esta informacién hace que
también debamos ser sumamente responsables al tratar
adecuadamente estos datos. Pensando en ello es que
elaboramos esta quia especialmente para las pymes que
estan comenzando su digitalizacién, para que transmitan la
confianza necesaria de que lainformacién de los clientes se
tratard de una manera sequra, transparente y responsable.

Manuel Melero, Camara Nacional de Comercio.

En un mundo altamente digitalizado, creemos necesario
apoyar a las pequenas y medianas empresas en el salto hacia
la digitalizacion de sus negocios, entregando herramientas,
servicios e informacion que puedan hacerles mas facil este
camino y que asila tecnologia esté al servicio de la mejora

de su gestion. Esta quia busca ser una contribucidn concreta
en la generacién de consciencia de laimportancia de la
privacidad y los datos personales en la digitalizacion para una
mejor relacion con el publico y los clientes. La reflexion de
cara a la transformacion digital de las organizaciones no es
hoy una opcion, es simplemente, un tema de sobrevivenciay
hacia alla debemos trabajar de manera colaborativa todos los
actores del ecosistema.

Tristan Riquelme, Entel Empresas
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Los datos del 2020

Los datos son la materia prima del Mercado Digital, pueden revolucionar
nuestras vidas y crear nuevas oportunidades de crecimiento,
especialmente paralas pequenas y medianas empresas. La facilidad con
que hoy podemos acceder a grandes cantidades de informacion gracias
al desarrollo de la tecnologia tiene cada vez mas repercusiones en todos
nosotros.

Su correcto uso tiene un efecto transformador en todos los sectores
productivos, ya que son un motor fundamental para la economia digital, la
cual puede impulsar significativamente la competitividad en el mercado
si se establecen las condiciones idoneas que garanticen un marco éticoy
juridico.

Por esto surgen leyes y normas que regulan la manera en que
se tratan los datos personales, al existir informacion que las
personas desean mantener en una esfera privada o sélo darla
a conocer para ciertos propésitos u objetivos.



Distintas clasificaciones de un dato

;Queé es un dato personal?

Datos personales: son toda aquella informacidn que se relaciona con nuestra persona, ya
sea, que nos identifiqgue directamente o que nos hace identificables, nos dan identidad, nos
describeny precisan.

Ejemplos de lo anterior son:

+ Nombre

+ Domicilio

+ Numero telefénico

+ Correo electrénico

+ Trayectoria académica, laboral o profesional
+ Numero de Cédula de identidad

+ Entre otros.

Un dato sera personal cuando pueda ser asociado a una persona, mientras
que un dato “anonimizado”, es cuando se vuelve imposible de asociar a una
persona, no pudiendo ser considerado personal.

Por ejemplo, el RUT podria ser considerado un dato personal dado que es
facilmente identificable a quién corresponde. Por otra parte, la edad sélo
seria un dato personal si es que es posible de alguna forma asociarlaa una
persona en particular.

Nombre
Apellido

Domicilio

Numero telefénico
Correo electrénico
RUT

Nombre
Apellido

Domicilio

Numero telefénico
Correo electrénico
RUT

—/

Nombre
Apellido

icilio
ero telefonico

a0 electronico




;Qué es un dato personal sensible?

Receta electronica

Diagnostico: Xxxxxxx

Es todo dato personal que se refiere a las caracteristicas fisicas o morales de las personas o
sobre circunstancias de su vida privada. Parecetamol 1.000 mg
10 comprimidos.

¢;Cuales son los ejemplos mas comunes? Origen racial, ideologias y opiniones politicas,

creencias o convicciones religiosas, estados de salud y su vida sexual. 1comprimido al

Desayuno, Cena.

Ejemplos: Informacién relacionada a un diagnostico médico que pueda estar
en una receta médica’ Paciente: 12f6wef51sd981wef

Receta: 651wef65dfgbs]

20%

;Que es un dato agrupado?

Es un dato sobre grupos particulares de personas en funcion de variables especificas, como
edad, profesion o ingresos.

10%

700/ Ejemplo: Personas mayores de 40 anos que viven en una determinada
° comuna.

’ Mayores de 40 Menores de 40 ‘ Adultos Mayores



;Queé es unregistro o base de datos?

Se trata de un conjunto organizado de datos

de caracter personal, sea automatizadoonoy
cualquiera sea la forma o modalidad de su creacion u
organizacion, que permita relacionar los datos entre si,
asi como realizar todo tipo de tratamiento de datos.

Ejemplo: un listado de asistencia, incluso
elaborado a mano, también es un registro o
base de datos.

;Queé entendemos por tratamiento
de datos personales?

Cualquier operacién o procedimiento
técnico, que permita recolectar,
almacenar, grabar, organizar, elaborar,
seleccionar, extraer, confrontar,
interconectar, disociar, comunicar,
ceder, transferir, transmitir o cancelar
datos de caracter personal, o utilizarlos
en cualquier otra forma.
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Principios que rigen para la proteccion de los
datos personales y sensibles

Principio de licitud del tratamiento

Los datos personales sélo pueden tratarse de acuerdo a lo permitido por la ley.

Principio de calidad de los datos

Los datos tratados deben ser exactos, adecuados, pertinentes y no excesivos. Este
principio debe observarse durante la recogida y también en el posterior tratamiento de los
datos. De este principio, se desprenden a su vez, tres principios rectores:

10
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@. Principio de Veracidad. b. Principio de finalidad. €. Principio de proporcionalidad.
Los datos personales deben ser exactos, actualizados y responder Los datos personales deben ser recolectados con fines especificos, Los datos personales que se traten deben limitarse a aquellos
con veracidad a la situacion real de su titular, sin necesidad de explicitosy licitos. que sean necesarios en relaciéon con los fines del tratamiento,
requerimiento del titular. Por esto se debe: y deben ser conservados soélo por el periodo de tiempo que sea
Por ejemplo, una empresa del rubro hotelero no podria necesario para cumplir con los fines del tratamiento.
1. Eliminar los datos caducos utilizar los datos de sus clientes para fines distintos que
. los de la prestacion de los servicios de dicho rubro De acuerdo a lo que senala este principio, si seria
2. Bloquearlos datos personales cuya exactitud no pueda ser .
: : ) proporcional que una empresa del rubro de la salud
establecida o cuya vigencia sea dudosa y respecto de los N . .
cuales no corresponda su eliminacion; y solicite datf)s. de salud hecesarios para la prestacion
de sus servicios. En cambio, no seria proporcional
3. Modificar los datos inexactos, equivocos o incompletos. que una empresa de venta de autos pida datos de

) ) . . . salud del comprador de un vehiculo.
Si un cliente cambia su nombre o direccion, debo ser

capaz de corregir dicha informacién habiendo o no una
solicitud del cliente .

1



Principio de responsabilidad

Quienes realicen tratamiento de los datos personales seran legalmente responsables del
cumplimiento de los principios, obligaciones y deberes de conformidad a la ley.

Principio de seguridad

continua, que sean necesarias para garantizar la seguridad de los datos personales. Estas

Adopcion de todas las medidas técnicas, organizativas y de capacitacion, de manera
g( N deben ser apropiadas y acordes a la naturaleza de los datos tratados.
\ |

VZ-
/////7/’/7///
Vi

7/,////

Algunas medidas de sequridad posibles de adoptar:

+ Auditorias de seguridad de la informacion.

N>
iiyr W17

) + Adopcidén de politicas internas de proteccion de datos
personales.

{ + Establecimiento de politicas de reportes en caso de
: brechas de seqguridad.




Consentimiento

Principio de confidencialidad

El responsable de datos personalesy quienes tengan acceso a ellos deberan guardar
secreto o confidencialidad acerca de los mismos.

Segun este principio, si no cuento con el consentimiento de mis clientes no
es posible comunicar los datos a terceras personas.

Principio de transparencia e informacion

Las politicas y practicas sobre el tratamiento de los datos personales deben estar
permanentemente accesiblesy ser de facil acceso para cualquier interesado de manera
precisa, clara, inequivocay gratuita.

Una politica de privacidad para clientes debiera indicar los
siguientes aspectos:

+ Datos personales que trata la empresa.

Fines del tratamiento.

L 4

L 4

Periodo de almacenamiento de los datos.

+ Mecanismo de contacto para el ejercicio de los derechos
ARCO por parte del titular.

13
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Derechos de los titulares de datos

La persona, o el consumidor, es el duefno de sus datos personales, no pudiendo renunciar a
ello de ninguna forma, ya sea por una clausula contractual o por politicas de las empresas
proveedoras. Esto no debe interpretarse como una prohibicion para el tratamiento de

los datos personales, sino que es un llamado a hacerlo en el marco de la legalidad, de
manera que haya un equilibrio entre la correcta proteccién a la privacidad y la fluidez de la
informacidn en una economia digital, entendiendo que en el desarrollo de la prestacion de
un servicio la persona habitualmente deberd comunicar a terceros sus datos personales.

La Ley N° 19.628 sobre proteccion a la vida privada del afo 1999, es

aquella norma que establece tanto las obligaciones para las empresas
(independiente de su tamano) en el tratamiento de datos personales asi
como también los derechos de las personas, para la correcta proteccion de
su privacidad.

Estos derechos son conocidos como ARCO: Acceso, Rectificacion, Cancelaciony Oposicion.

15




Derecho de Acceso

Ve

“Indiqueme el rut del titular por favor”

Consiste en exigir al responsable de tratamiento, la informacion sobre los datos relativos a la S
persona, su procedenciay destinatario, el proposito del almacenamiento y la individualizacién “Si es el 16. XXX XXX-X"
de las personas u organismos a los cuales sus datos son transmitidos regularmente. ! ) ’

Ej: Cliente ejerciendo su derecho de acceso, llama a una compainia de
aplicaciones de transporte, sea que le provea o no el servicio, debiendo ésta:

1. Seialar cuales son los datos personales que ha recolectado la empresa
(nombre, RUT, domicilio, etc)

2. Laforma en que los obtuvo;y

3. Losterceros alos cuales fueron comunicados esos datos (autoridades,
empresas relacionadas o proveedores).

Derecho de Rectificacion

En caso de que los datos personales sean erroneos, inexactos, equivocos o incompletos, y

: : asi se acredite, tendra derecho a que se modifiguen.
Editar Perfil a q
Ej: Cliente tiene derecho, en una forma expedita, a modificar datos que no se
Nombre usuario encuentren actualizados, como un eventual cambio de nombre o domicilio,
que le pudiera afectar en por ejemplo el envio de cobros de servicios basicos
Correo o (agua, luz, gas, etc.)

Fecha de nacimiento

Direccién

16



Derecho de Cancelacion o eliminacion

Eliminar mi cuenta

¢Porque deseas
eliminar tu cuenta?

Exigir que los datos personales se eliminen, en caso de que su almacenamiento carezca de

fundamento legal o cuando estuvieren caducos.

Ej.: Cliente que entregé su numero de teléfono para la facilitacién en la
entrega de un electrodoméstico comprado en una empresa de retail.
Entregado el bien, el dato personal almacenado carece de fundamento legal
en virtud del principio de finalidad, por lo que debe ser eliminado ya sea por

requerimiento del cliente o por iniciativa de la empresa.

2%

:Desea dejar de recibir
este tipo de correos?

Confirmar

LI 4

Derecho de Oposicidn

El titular puede oponerse a la utilizacion de sus datos personales con fines de publicidad,
investigacion de mercado o encuestas de opinion.

Ej: Potencial cliente que recibe correo electréonico de publicidad sin su
consentimiento, debe tener siempre la opcion de de suscripcion, para asi ho
recibir mas publicidad.

17
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Proteccioén de los datos

;Como se deben tratar los datos personales de
nuestros consumidores?

Como ya hemos senalado, el concepto de tratamiento de datos personales
supone las operaciones en todas sus etapas, desde la recoleccion hasta
su eliminacioén, pasando por su comunicaciony anonimizacion. Es en este
proceso, que realizaremos una serie de recomendaciones en cada una de
sus etapas, a partir de lo establecido tanto en la ley, especialmente en los
principios de tratamientos y obligaciones de las empresas que realizan
tratamiento de datos personales, como en las buenas practicas de la
industria.

19



En cuanto a la recoleccion de informacion personal:

En este sentido recomendamos que:
1. Lainformacion personal del consumidor sélo debe ser recolectada si la misma
es esencial para la transaccion, en cualquier otro caso, debe ser optativa en su
respuesta, y asi informado al consumidor (principio de proporcionalidad);

Z. Lainformacion sensible no debe ser recolectada sino en casos excepcionales
(principio de legalidad) ;

5. Lainformacién debe ser obtenida directamente del consumidor;

L. Laempresa debe sefialar la finalidad para la cual se hace necesario recolectar la
informacion (principio de finalidad) ; y

5. Lainformacién debe ser recolectada por medios legales y transparentes(en el

Registrar Cuenta
Nombre Apellido
Usuario Email
Fecha de Nacimiento Teléfono
Contraseiia Confirme contrasefa

Estoy de acuerdo con los terminos y condiciones

caso de utilizacion de cookies establecer politica de uso). En CuantO al uso y COmunlcaCIf)n de Ia InfOI‘maCIC')n

En este sentido, recomendamos que:

1.

2.

Lainformacion personal debe solo ser utilizada para el propésito para la cual fue
recolectada, salvo autorizacion previa otorgada por el consumidor;

La informacion personal debe solo ser almacenada durante el tiempo necesario para
cumplir el propdsito para el cual fue recolectada;

La informacion sensible no debe ser utilizada o comunicada sin autorizacion previa del
titular de dicha informacion;

Siuna empresa se disuelve, quiebra, es comprada por otra entidad o de cualquier otra
manera cambia su estatuto legal, debe obtener autorizacion previa del consumidor
antes de comunicar la informacion a la nueva entidad. Si el consumidor no otorga la
autorizacion, lainformacién debe ser borrada; y

Las obligaciones anteriormente mencionadas deberian ser igualmente aplicables a
cualquier tercera persona que reciba informacion personal de un consumidor como a
la entidad que recolectd la informacion.

20
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En cuanto al acceso:

En este aspecto, recomendamos que:

/,

1. Lasempresas deben otorgar a los consumidores acceso completo y sin costo, ala

|ngresar informacion que se encuentra almacenada respecto de ellos;

Usuario

Contrasena

« Recuerdame

2. Informaraconsumidores sobre la existencia de sistemas que pudieran afectar sus
derechos a través del procesamiento automatizado de la informacion, como ocurre en
el caso de los comportamientos crediticios (scoring); y

3. Losconsumidores deben tener derecho a solicitar la modificacion de la informacion
que se encuentre almacenada respecto de ellos, cuando la misma no sea precisa o
completa. Los sitios deben explicar claramente codmo los consumidores pueden borrar
0 corregir sus datos.

En cuanto a las obligaciones de seguridad

Las empresas tienen la obligacién de adoptar medidas administrativas y técnicas para
aseqgurar que la recoleccion, almacenamiento y comunicacion de la informacién, cuando
corresponda, se haga de un modo seqguro. Los niveles de seguridad deben estar acordes ala

8 naturaleza de los datos tratados.

Hemos enviado a tu correo
una clave de confirmacion.

21



En Cuanto a IaS pOIiticaS de TerminosyCondiciones
cumplimiento o compliance

>

Politica de datos

Este acuerdo de términos de uso ("Términos y Condiciones") aplica para formar parte y hacer uso de este sitio web (junto a cualquiera de otros de sus

sitios filiales o subsidiarios, ya sean presentes o aquellos que se constituyan o adquieran en el futuro). La institucion responsable de este sitio web se

reserva el derecho de cambiar, agregar o quitar partes de este acuerdo de términos de uso, en cualquier momento. Es responsabilidad del usuario

revisar periédicamente los Términos y Condiciones al usar el portal y sus sitios.

El continuo uso de los sitios web institucionales, dando seguimiento a los cambios en los Términos y Condiciones, significa que aceptay esta de acu-
Re C O m e n d a m O S a | a S e m p resa S erdo con los mismos. El usuario acepta que todas las visitas u operaciones subsecuentes que realice estaran sujetas a los términos y condiciones de

este documento, que estara vigente hasta que se publique una nueva modificacion a los Términos y Condiciones.

1 Cualquier violaciéon a los términos y condiciones de uso establecidos en el presente documento, sera considerada como causal suficiente para que la
[ ]

Comunicar politicas y practicas relativas al tratamiento de informacion personal; institucion suspenda el servicio al usuario que haya incurrido en tal conducta.

2. Designarauna persona o grupo de personas responsables de la politica de
cumplimiento por parte de la entidad de los principios sobre proteccion de datos [ | Estoy de acuerdo con los terminos y condiciones

personales:

3. Contar con canales de reclamos relativos a la politica de cumplimiento de los
principios de privacidad a la persona o grupo de personas responsables de la misma.

¢>C

En cuanto a las politicas de privacidad:

A
1. Todoslos sitios de comercios que recolecten informacién de los consumidores
o deberan proveer una politica de privacidad respecto al tratamiento de la informacidn
Nosotros Contacto Locales Noticias )
personal;
2. Lanpolitica de privacidad debe ser exhibida en forma clara y destacada en la pagina
principal del sitio; y
Aviso de privacidad 3. La pol(l'jt.ié:a de privacidad debe estar escrita de una forma claray precisa para ser
v entendida.

22



La politica de privacidad deberia incluir:

|a politica de privacidad deberia incluir:

1.

2.
3.
4

@ gl

La individualizacién de la compania que realiza el tratamiento y que administra el sitio;

La naturaleza de la informacion recolectada;
Por qué la informacion es almacenada y cual es el uso que se da a la misma;

Con qué instituciones la informacion es compartida (incluyendo sociedades relacionadas,
y qué derechos de oposicion tiene el usuario al respecto);

Criterio de tiempo razonable en cuanto a la informacién almacenada;

Cuales son los mecanismos de seqguridad para evitar intromisiones en el almacenamiento
de lainformacidn personal;

Como puede ser modificada la politica de privacidad del sitio;

¢ > C

Ayuday servicio al cliente

Politicas de privacidad

>

23
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Tratamiento de categorias
especiales de datos

Reserva o secreto bancario:

1. Secreto bancario se refiere a la imposibilidad que toda informacion referida a depositos y
captaciones de cualquiera naturaleza que reciban los bancos, puedan ser proporcionados
a personas distintas que su titular o a quien haya sido expresamente autorizado por élo ala
persona que lo represente legalmente;

2. Reservabancaria, proteccion alas demas operaciones y los bancos solamente podran
darlas a conocer a quien demuestre su interés legitimo y siempre que no sea previsible que
el conocimiento de los antecedentes pueda ocasionar dano patrimonial a su cliente.

25



Utilizacion de datos economicos, financieros,
bancarios o comerciales:

Los responsables s6lo podran comunicar informacion que se refiera a obligaciones de
caracter econémico, financiero, bancario o comercial, cuando éstas:

1.

2.

Consten en letras de cambio y pagarés protestados; cheques protestados por falta de
fondos, por haber sido girados contra cuenta corriente cerrada o por otra causa;

Provengan del incumplimiento de obligaciones derivadas de mutuos hipotecariosy de
préstamos o créditos de bancos, sociedades financieras, administradoras de mutuos
hipotecarios, cooperativas de ahorros y créditos, organismos publicos y empresas
del Estado, y de sociedades administradoras de créditos otorgados para compras en
casas comerciales.

Se exceptua la informacioén relacionada con:

1.

2.

Los créditos concedidos por el Instituto Nacional de Desarrollo Agropecuario (INDAP) a
sus usuarios;

La informacion relacionada con obligaciones de caracter economico, financiero,
bancario o comercial en cuanto hayan sido repactadas, renegociadas o novadas, o
éstas se encuentren con alguna modalidad pendiente;

Las deudas por servicios de electricidad, agua, teléfono y gas; tampoco podran
comunicarse las deudas contraidas con concesionarios de autopistas por el uso de su
infraestructura; y

Las deudas contraidas con instituciones de educacion superior de conformidad a
las leyes numeros 18.591y 19.287, ni aquellas adquiridas con bancos o instituciones
financieras de conformidad a laley N220.027, o en el marco de las lineas de
financiamiento a estudiantes para cursar estudios en educacidn superior,
administradas por la Corporacion de Fomento de la Produccion, ni alguna deuda
contraida con la finalidad de recibir para si o para terceros un servicio educacional
formal en cualquiera de sus niveles;

Los protestos y morosidades originados durante el periodo de cesantia que afecte al
deudor.

26



Datos tributarios f I
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Esta proteccion consiste en la prohibicion de divulgar la cuantia o fuente de las rentas,
pérdidas, gastos o cualquier dato relativos a ella, que figuren en las declaraciones
obligatorias, impidiendo también que esta informacion asi como sus copias o los libros o
papeles que contengan extractos o datos tomados de ellas sean conocidos por persona
alguna que sea ajena al Servicio de Impuestos Internos, salvo si fuera necesario para dar
cumplimiento a alguna norma legal. E

Ninos:
Verifica tu edad

1. No debe solicitarse informacién personal a los menores de edad (menos de 14 afios) o
Antes de continuar necesitamos respecto de su familia o cualquier otra persona. La entrega de informacién no deberia ser
que confirmes tu edad una condicién para poder entrar a un sitio;

2. Nodeben ofrecerse premios o regalos alos menores de edad por entregar informacion
personal; y

5. Nodeben utilizarse métodos no transparentes para obtener informacion personal de
menores de edad, como juegos u otros mecanismos.

Registrar
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Tal como se menciond anteriormente, los datos relativos a los estados de salud (fisicos o
psiquicos) de las personas forman parte de los denominados datos sensibles. Debe existir
un especial cuidado en el procesamiento de estos datos sensibles, debido a la posibilidad de
provocar un grave atentado a la vida privada de las personas debido a su tratamiento.

Por lo anterior, el principio rector del procesamiento de esta clase de datos consiste en

la prohibicion de que estos sean objeto de tratamiento. La Unica posibilidad que existe
para poder procesar dichos datos, es que una ley expresamente lo autorice, exista el
consentimiento del titular de los datos o su procesamiento sea necesario para determinar u
otorgar los beneficios de salud que correspondan a sus titulares.

Las recetas meédicas, analisis o examenes de laboratorios clinicos, ficha clinica del paciente
y servicios relacionados con la salud son reservados.
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Consentimiento para el tratamiento de
datos personales

El tratamiento de los datos personales tiene como principio general la libertad en su realizacion, en
la medida que ese tratamiento tenga como base una ley que lo autorice o que el titular consienta
expresamente en ello.

Sin embargo, para que exista consentimiento la persona que autoriza, en este caso un cliente del
que necesitamos sus datos personales para la venta de un bien o la prestacion de un servicio debe:

Ser debidamente informada respecto del proposito del almacenamiento de sus datos
personalesy su posible comunicacion al publico (principio de finalidad y principio de
informacién); y

La autorizacion debe constar por escrito, pudiendo ser revocada en cualquier momento con
posterioridad a su otorgamiento, aunque sin efecto retroactivo (es decir, el tratamiento de
todo el tiempo anterior ala comunicacion de revocacion, seguira siendo valido), lo que también
debera hacerse por escrito.

Sin embargo, esta regla de requerir el consentimiento por parte del titular no tiene un caracter
absoluto y la Ley N°19.628 establece algunas situaciones que exceptlan a una empresa que realiza
tratamiento de datos personales para obtenerlos:

El tratamiento de datos personales que provengan o que se recolecten de fuentes accesibles
al publico (por ejemplo datos obtenidos de Internet);

Cuando sean de caracter econdmico, financiero, bancario o comercial;

Cuando se contengan en listados relativos a una categoria de personas que se limiten a indicar
antecedentes tales como la pertenencia del individuo a ese grupo, su profesion o actividad,
sus titulos educativos, direccion o fecha de nacimiento (colegios de profesionales);

Sean necesarios para comunicaciones comerciales de respuesta directa o comercializacion o
venta directa de bienes o servicios (envio de publicidad a correos electrénicos);

Las que realicen personas juridicas privadas para el uso exclusivo suyo, de sus asociados y de
las entidades a que estan afiliadas, con fines estadisticos, de tarificacion u otros de beneficio
general de aquéllos(clubes de esparcimiento social y/o deportivo para su funcionamiento).

En las plataformas digitales, el consentimiento por escrito ha superado la idea de una
firma en papel, por el contrario, el completar una casilla o simplemente un “click” cumple
el estandar de legalidad exigido, porque supone que la persona que acepta ha sido
debidamente informada respecto al tratamiento de datos personales y al mismo tiempo
a través de un comportamiento positivo, como lo es el click, declara su conformidad
alos téerminos propuestos en la plataforma, generalmente bajo la forma de politicas

de privacidad. Lo anterior sin perjuicio de cumplir con los principios anteriormente
mencionados.

Para servicios prestados mediante una plataforma digital el prestador del
servicio debe ser capaz de almacenar o registrar el consentimiento de
sus clientes, asi como también los mecanismos para ejercer el derecho de
revocacion.

¢Permitir que la g,Pe.rmlt.lr quela ¢Permitir que la
aplicacion pueda aplicacion pueda aplicacion pueda

hacer fotosy acceder a tus accederasu
. 5 .
grabar videos? contactos? ubicacion?
(X X J
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Herramientas y utilidades de seguridad

Considerando el principio de seguridad y su importancia, las empresas que realizan
tratamiento de datos personales deberan garantizar estandares adecuados de seguridad,
protegiéndolos contra el tratamiento no autorizado o ilicito, asi como contra su pérdida,
filtracion, dano accidental o destruccién.
Las medidas de sequridad deben ser apropiadas y acordes con:

1. Eltratamiento que se vaya a efectuar;

2. Lanaturalezade los datos;

3. Elestado actual de la técnica y los costos de aplicacion.

Para el logro de lo anterior, las herramientas de seqguridad en el tratamiento de datos
personales deben ser abordados desde dos niveles distintos:

31



1. Nivel legal.

Se recomienda a las empresas responsables de datos personales:

1.

Realizar una revision que permita incluir o fortalecer las clausulas de sequridad de la
informacion de los contratos con proveedores a los que se les haya comunicado datos
personales de clientes.

Comunicar alos clientes, ya sea en contratos o términos y condiciones, las politicas de
seqguridad que se adoptaran por parte de la empresa.

Incorporar en los protocolos internos de la empresa, politicas de seguridad, para
establecer en forma clara el actuar desde el correcto uso de las redes e informacion
hasta el modo de actuar ante eventuales brechas de seguridad que involucren
datos personales. Lo anterior incorporandolo en los contratos de trabajo de los
colaboradores que realicen tratamiento de datos personales en el ejercicio de sus
funciones.

[[4 Estoy de acuerdo con los términos
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2. Nivel técnico

A este nivel, las empresas deberan procurar el uso de herramientas que permitan un uso
seqguro de los sistemas, que permita hacer una fuerte defensa contra las brechas en materia
de datos personales. Estas herramientas ofrecen distintas capas de proteccion.

Capa basica de proteccion

Antivirus

Antimalware

Antispyware

Firewall

Copias de Seguridad
Actualizaciones de sistema

Objetivo: Lo que se consigue con estos elementos, sera obstaculizar
la entrada de archivos maliciosos a los sistemas. También, dentro de
sus ventajas esta el analisis periddico de los sistemas para localizar
vulnerabilidades y remediarlas.

httpS ://www.la¢ A Noesseguro ~WWW.|

Capa avanzada de proteccion:

Uso de Sequridad SSL (Secure Sockets Layer o capa de conexion segura)

Objetivo: Al utilizar los protocolos de seqguridad SSL, nuestro sistema se
coordinara con los elementos anteriores para garantizar una navegacion
segura con respaldo tanto para el usuario como para el servidor. El método
de proteccién que maneja este elemento es el de encriptacion de datos y
capa segura de comunicacion.

Se utiliza comunmente en sitios donde se realizara comercio electréonico o sitios
relacionados a bancas enlinea. Los tipos y precios variaran segun la necesidad que el
servidor busca cubrir en su plataforma, sin embargo, de no utilizarlo se recomienda que no
realice transacciones, ya que se pondra en riesgo la identidad y el dinero del usuario.
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Consideraciones finales

En un mundo cada vez mas digitalizado, en el que las personas y consumidores
realizan gran parte de sus vidas en linea, los datos personales adquieren una
mayor relevancia y valor, ya que permiten el desarrollo de experiencias disenadas
segun la necesidad de cada persona.

Al mismo tiempo, los consumidores mas conscientes de laimportanciay la
necesidad de cuidado de ellos, vuelve aun mas importante que al momento de
usarlos sea para mejorar la experiencia de los usuarios, de manera que vean un

valor en el uso de estos.

Por ello, es necesario que la privacidad esté incorporada como elemento central
en cada paso del diseno de la experiencia de los clientes, ya que estos valoraran
que su informacidn se use para los fines que los entregd y que asi se construya una
relacién de fidelidad y confianza entre el consumidor y la empresa.
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